Atelier Pro

Mise en place d’un firewall avec PfSense
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Description du laboratoire GSB

Le secteur d'activité :

L'industrie pharmaceutique est un secteur tres lucratif
dans lequel le mouvement de fusion acquisition est tres
fort. Les regroupements de laboratoires ces dernieres
années ont donné naissance a des entités gigantesques au
sein desquelles le travail est longtemps resté organisé
selon les anciennes structures. Des déboires divers
récents autour de médicaments ou molécules ayant
entrainé des complications médicales ont fait s'élever des
voix contre une partie de |'activité des laboratoires : la
visite médicale, reputée étre le lieu d' arrangements entre
I'industrie et les praticiens, et tout du moins un terrain
d'influence opaque.

L'entreprise :

Le laboratoire Galaxy Swiss Bourdin (GSB) est issu de la
fusion entre le géant américain Galaxy (spécialisé dans le
secteur des maladies virales dont le SIDA et les hépatites)
et le conglomérat européen Swiss Bourdin (travaillant sur
des médicaments plus conventionnels), lui-méme déja
union de trois petits laboratoires . En 2009, les deux
géants pharmaceutiques ont uni leurs forces pour créer
un leader de ce secteur industriel. L'entité Galaxy Swiss
Bourdin Europe a établi son siege administratif a Paris. Le
siege social de la multinationale est situé a Philadelphie,
Pennsylvanie, aux Etats-Unis. La France a été choisie
comme témoin pour I'amélioration du suivi de I'activité de
visite.




Description du laboratoire GSB

Le systeme informatique :

Sur le site parisien, toutes les fonctions administratives (gestion des
ressources humaines, comptabilité, direction, commerciale, etc.) sont
présentes. On trouve en outre un service labo-recherche, le service
juridique et le service communication.

La salle serveur occupe le 6eme étage du batiment et les accés y sont
restreints (étage accessible par ascenseur a |'aide d'une clé sécurisée,
portes d'acces par escalier munies d'un lecteur de badge, sas
d'entrée avec gardien présent 24h/24).

Les serveurs assurent les fonctions de base du réseau (DHCP, DNS,
Annuaire et gestion centralisée des environnements) et les fonctions
de communication (Intranet, Messagerie, Agenda partagé, etc.).

On trouve aussi de nombreuses applications métier (base
d'information pharmaceutique, serveurs dediés a la recherche, base
de données des produits du laboratoire, base de données des
licences d'exploitation pharmaceutique, etc.) et les fonctions plus
génériques de toute entreprise (Progiciel de Gestion Intégré avec ses
modules RH, GRC, etc.).

Un nombre croissant de serveurs est virtualisé.

Constitué autour de VLAN, le réseau segmente les services de
maniere a fluidifier le trafic.

Les données de I'entreprises sont considérées comme stratégiques et
ne peuvent tolérer ni fuite, ni destruction. L'ensemble des
informations est répliqgué quotidiennement aux Etats-Unis par un lien
dédié. Toutes les fonctions de redondances (RAID, alimentation, lien
réseau redondant, Spanning-tree, clustering, etc.) sont mises en
ceuvre pour assurer une tolérance aux pannes maximale.



L'équipement :

L'informatique est fortement répandue sur le site.
Chague employé est équipé d'un poste fixe relié au
systeme central. On dénombre ainsi plus de 350
équipements terminaux et un nombre de serveurs
physiques conséquent (45 en 2012) sur lesquels
tournent plus de 100 serveurs virtuels.

On trouve aussi des stations de travail plus
puissantes dans la partie labo-recherche, et une
multitude d'ordinateurs portables (personnels de
direction, service informatique, services
commerciaux, etc).

Les visiteurs meédicaux recoivent une indemnité
bisannuelle pour s'équiper en informatique
(politique Swiss-Bourdin) ou une dotation en
équipement (politique Galaxy). Il n'y a pas a I'heure
actuelle d'uniformisation des machines ni du mode
de fonctionnement.

Segmentation du réseau :

L'organisation des VLAN et de |'adressage IP est la
suivante :

N° VLAN m Adressage IP

Serveur 192.168.1.0
211 Clients 192.168.2.0



Salle serveur et connexion internet :

L'organisation des serveurs et des équipements
réseaux est la suivante :

e Le serveur principal est virtualisé sous le systeme
Vmware Vcenter 7.0

e Un Commutateur Multicouche Cisco permet
I"interconnection du serveur principal et la liaison
vers le firewall de proximité (Internet).

e l'environnement Virtuel et réseau des Projets
d’Atelier de Professionnalisation sont référencées ci-
dessous :

192.168.2.0

Machinii Client

|
|

V——

192.168.1.1% Internet

192.168.1.254  Pfsense
WindowsServer2022



Cahier des Charges

- Créer un machine Firewall (Pfsense)

- Faire passer chaque échange par le Firewall
- Accéder au Firewall par une interface web
- Filtrer les échanges grace a des regles



Ajout des cartes réseaux a la machines PfSense :

[RASCLE] PfSense > Clic droit > Modifier les parametres
> Matériel virtuel > Ajouter un périphérique >
Adaptateur réseau > DP-RASCLE > OK

Modifier les parametres.. | [RASCLE]- pfsense X
Matériel virtuel

AJOUTER UN PERIPHERIQUE

cPU

Mémoire

Disque dur 1

Contréleur SCSI O LSl Logic SAS

Adaptateur réseau 1 WAN-BTS-1001 Connecté

Adaptateur réseau 2 DP-RASCLE Connecté Re d é m a r re r I a
Adaptateur réseau 3 DP-RASCLE Connecté .

Adaptateur réseau 4 DP-RASCLE Connecté IVI a C h I n e PfSe n S e
Adaptateur réseau 5 DP-RASCLE Connecté

Adaptateur réseau 6 DP-RASCLE Connecté

Lecteur CD/DVD 1 Fichier ISC banque de données O connecte

Carte vidéo

o I

Configuration des cartes réseaux :

vmx1 : WAN, 10.10.1.88

vmx2 : LAN, 192.168.1.1 VLAN 210

vmx0 : OPT1 (Machines client), 192.168.2.1 VLAN 211

[RASCLE] - pfSense Appliquer la disposition de clavier américaine | Afficher en mode plein écran | Envoyer Ctri+Alt+Suppr

say no here and use the webConfigurator to configure ULANs later, if required

Should ULANs be set up now [yinl? “CUMware Virtual Machine - Netgate Device ID:
2bbB82ebdb535d7693a8

»x% Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ===
HAN (wan) : 18.18.1.88

LAN (lan) > : 192.168.
OPT1 (optl) > > vd4: 192.168.2.

9) pfTop
18) Filter
11)
gurator pea 12)
tory default 13) Upda
14) Enable well (sshd)

3 15) store recent configuration
Ping host 16) Restart PHP-FPM
8) Shell

Enter an option:



Mettre en place les passerelles sur les machines :

Dans les parametres réseaux des machines, mettre l'ip
du firewall en passerelle.

Parametres IP

Attribution d'adresse IP :
Adresse |IPv4 :
Masque IPv4:

Passerelle IPv4 :

Modifier

Pour le serveur

Parametres IP

Attribution d'adresse IP : Manuel
Adresse |Pv4 : 192.168.2.10

Longueur de préfixe sous-réseau 24
IPvd :

Passerelle |[Pv4 : 192.168.2.1
Serveurs DNS IPv4 ; 192.168.1.254
Modifier

Pour les Machine clients (IP
fixes différentes pour chaque
machines)



Les Aliases :

Les alias regroupes un ensemble d’IP, de ports ou
d’URLs pour faciliter la création de regles.

Ici je regroupe dans un alias mes machines client.

Firewall / Aliases / IP L @

The changes have been applied successfully. The firewall rules are now reloading in the background.
Monitor the filter reload progress.

IP Ports URLs All
—
Firewall Aliases IP
Name Type Values Description Actions
Machines_Client Host(s) 192.168.2.10, 192.168.2.20 Esemble des machines client SO0

Regles de Firwall :

- Premiere ligne pour ne pas perdre |'acces a l'interface
web du PfSense.

- Deuxieme permet a tous le réseau LAN d’accéder a
toutes les destinations en IPv4

- Troisieme en IPv6

Rlisense  system-
0l NITY EDITION

[COMMU

Firewall / Rules/ LAN i E @
Floating WAN LAN OPT1 OPT2 OPT3 VOIP
—
Rules (Drag to Change Order)
] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
"  4/441 KiB * * * LAN Address 80 * * Anti-Lockout Rule ﬂ

O « 2/61.71MiB  IPvd* LAN subnets ~ * = * x none Default allow LAN to any rule LS00 mx
- 0 » -

O « 0/0B IPv6 * LAN subnets = Default allow LAN IPv6 to any rule &,? ®|]]]X
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